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RESUMEN
Actualmente se esta´ produciendo un cambio en el paradigma de la prestacio´n de los
servicios sanitarios en todo el mundo, pero es imprescindible realizar esta transicio´n
garantizando la seguridad de la informacio´n transmitida y almacenada en los archivos
de sen˜ales biome´dicas.
Durante este proyecto se ha analizado la capacidad identificativa del PPG en entornos
con un nu´mero reducido de usuarios. Para ello se han evaluado las prestaciones obtenidas
aplicando varios esquemas de procesado, utilizando MATLAB.
A continuacio´n se ha disen˜ado e implementado una arquitectura de almacenamiento
y procesado basada en la computacio´n en la nube, que permita realizar la identificacio´n de
usuarios en tiempo real aprovechando las te´cnicas que mejores prestaciones presentaron
en el ana´lisis anterior. Para ello, se ha implementado un servidor FHIR para el
almacenamiento de las muestras del PPG de los diferentes usuarios y un servicio capaz
de realizar la generacio´n de los modelos de los usuarios y el proceso de identificacio´n de
forma eficiente utilizando una librer´ıa propia escrita en C.
Para utilizar los servicios provistos por la arquitectura se han definido las
interacciones que debera´n seguirse y se han implementado dos clientes, uno para PC,
utilizando Python y otro para terminales mo´viles, utilizando HTML5, CSS3 y JS, capaces
de recoger los datos procedentes de los pulsiox´ımetros y comunicarse con los elementos
de la arquitectura.
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Cap´ıtulo 1
Introduccio´n
1.1 Ciberseguridad e identificacio´n en entornos
de telemonitorizacio´n domiciliaria.
Actualmente se esta´ produciendo un cambio en el paradigma de la prestacio´n
de los servicios sanitarios en todo el mundo, impulsado por los ra´pidos avances
en el a´mbito de las Tecnolog´ıas de la Informacio´n y Comunicaciones (TIC) y
ma´s concretamente gracias al desarrollo de aplicaciones y dispositivos mo´viles y
su utilizacio´n en el campo de la salud. Dentro de los diversos tipos de servicios
que se han puesto en marcha en los u´ltimos an˜os (e.g. recordatorios de citas,
historia cl´ınica, promocio´n de la salud, acceso y bu´squeda de informacio´n, etc.)
se espera que el seguimiento de pacientes con enfermedades cro´nicas sea un
a´rea de gran crecimiento en los pro´ximos an˜os. Sin embargo, aspectos como la
seguridad y privacidad de la informacio´n del paciente, la usabilidad del sistema y la
interoperabilidad y estandarizacio´n, constituyen retos y barreras a la implantacio´n
y adopcio´n a mayor escala de este tipo de servicios.
Teniendo en cuenta todo esto, puede resultar interesante el disen˜o de un sistema
que aproveche las sen˜ales monitorizadas durante el seguimiento de enfermedades
cro´nicas para realizar una identificacio´n transparente del usuario que permita
una mayor comodidad y facilidad de uso de los sistemas en entornos me´dicos
garantizando la seguridad de la informacio´n transmitida y almacenada en los
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archivos de sen˜ales biome´dicas, lo que resulta de vital importancia desde el punto
de vista e´tico y legal.
1.2 Objetivos
El objetivo principal de este proyecto es el desarrollo de un sistema de
identificacio´n biome´trico utilizando la sen˜al pletismogra´fica (PPG) que permita
realizar una identificacio´n transparente de la persona en entornos con un nu´mero
reducido de usuarios. Se plantean adema´s una serie de objetivos espec´ıficos para
el correcto funcionamiento del sistema:
• Ana´lisis de diferentes esquemas de procesado y evaluacio´n de sus prestaciones
en te´rminos de identificaciones correctas y erro´neas para diferente nu´mero
de usuarios.
• Implementacio´n de los algoritmos utilizados para llevar a cabo la
identificacio´n utilizando un lenguaje de programacio´n de bajo nivel, de forma
que se maximice la eficiencia del sistema y se minimice el tiempo necesario
para realizar la identificacio´n.
• Disen˜o y desarrollo de una arquitectura basada en microservicios que permita
trasladar la complejidad de ca´lculo a la nube.
• Utilizacio´n de esta´ndares de comunicacio´n me´dicos, prestando especial
atencio´n a HL7 FHIR , para soportar todos los intercambios de informacio´n
que incluyan datos me´dicos, como por ejemplo las muestras del PPG.
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Figura 1.1: Relacio´n entre los diferentes elementos del sistema.
1.3 Materiales y herramientas utilizadas
Para la realizacio´n de este proyecto se han utilizado los siguientes recursos
hardware y software.
Hardware:
• Ordenador: Ordenador personal con conectividad Bluetooth para realizar
la adquisicio´n de la base de datos de sen˜ales pletismogra´ficas y desarrollar
los algoritmos necesarios para realizar la identificacio´n.
• Pulsioximetro Berry: Sistema de adquisicio´n de la sen˜al pletismogra´fica
de bajo coste con conexio´n Bluetooth. La sen˜al obtenida con este equipo se
utilizara´ para realizar la identificacio´n biome´trica.
• Pulsioximetro Nonin Wrist Ox2: Sistema de adquisicio´n de la sen˜al
pletismogra´fica semi-profesional con conexio´n Bluetooth. La sen˜al obtenida
con este equipo se utilizara´ para realizar la identificacio´n biome´trica.
• Terminal mo´vil: Dispositivo mo´vil con sistema operativo Android y
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conectividad Bluetooth y Wifi.
Software:
• Debian: Sistema operativo sobre el que se ha realizado el desarrollo. Es
una distribucio´n de Linux gratuita, fa´cil de instalar y cuenta con una
ingente cantidad de software. Muestra una de las mejores relaciones entre
funcionalidad y recursos empleados.
• Matlab: Lenguaje de desarrollo ra´pido utilizado para realizar la comparativa
de prestaciones entre los diferentes algoritmos desarrollados para realizar la
identificacio´n.
• C: Lenguaje de programacio´n de bajo nivel y alta eficiencia utilizado para
la realizar la versio´n definitiva del algoritmo.
– GSL (GNU Scientific Library): Librer´ıa matema´tica gratuita
escrita en c.
– gcc: conjunto de compiladores c creados por el proyecto GNU. Estos
compiladores se consideran esta´ndar para los sistemas operativos
derivados de UNIX.
• Python: Lenguaje de programacio´n interpretado, multiparadigma y de
co´digo abierto. Se ha utilizado el entorno de desarrollo por defecto, IDLE,
por venir ya instalado con Python y por contar con una interfaz muy sencilla
de utilizar.
– Hashlib: Librer´ıa para el ca´lculo de hashes.
– PyBluez: Librer´ıa para la conexio´n Bluetooth desde Python.
– WxPython: Librer´ıa para la realizacio´n de interfaces graficas en
Python.
– Matplotlib: Librer´ıa para la generacio´n de gra´ficas de datos.
– BaseHTTPSerber: Librer´ıa que implementa un servidor HTTP.
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– Requests: librer´ıa para la generacio´n de peticiones HTTP
– JSON: Librer´ıa para codificar y decodificar objetos JSON
– pyMongo: librer´ıa para realizar las interacciones necesarias con una
base de datos MongoDB desde Python
• MongoDB: Base de datos NoSQL de co´digo libre.
• VMWare: entorno de virtualizacio´n de uso profesional.
• Android: Sistema operativo basado en el nu´cleo Linux disen˜ado
principalmente para dispositivos mo´viles con pantalla ta´ctil.
• Apache Cordova: Marco de desarrollo mo´vil de co´digo abierto. Permite
utilizar las tecnolog´ıas esta´ndar web como HTML5, CSS3 y JavaScript para
desarrollo multiplataforma, evitando el lenguaje de desarrollo nativo cada
plataforma mo´vil.
– HTML 5: U´ltima versio´n del esta´ndar HTML, el cual es un lenguaje
markup usado para estructurar y presentar el contenido para la web.
– CSS 3: Es la informacio´n que define como va a ser la presentacio´n
de una web. Entendiendo por presentacio´n los colores, efectos, tipos de
letra, etc.
– JavaScript: Lenguaje de programacio´n interpretado, de lado del cliente
que permite an˜adir dinamismo a las pa´ginas web.
1.4 Organizacio´n de la memoria
La memoria esta´ estructurada de la siguiente manera:
• Cap´ıtulo 1: Introduccio´n. Es el cap´ıtulo actual y contiene una breve
descripcio´n del trabajo realizado, as´ı como sus principales objetivos.
• Cap´ıtulo 2: Estado del arte. En este cap´ıtulo se describen tanto las
principales soluciones existentes actualmente para autenticar a un usuario
como las principales caracter´ısticas del esta´ndar FHIR.
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• Cap´ıtulo 3: Sistema de identificacio´n biome´trico. En este cap´ıtulo se
presentan las diferentes soluciones analizadas para realizar la identificacio´n
del usuario, as´ı como los resultados obtenidos.
• Cap´ıtulo 4: Arquitectura del sistema. En este cap´ıtulo se presenta
la arquitectura desarrollada y los diferentes elementos que se han
implementado.
• Cap´ıtulo 5: Conclusiones y l´ıneas futuras. Este es el u´ltimo cap´ıtulo de
la memoria y contiene las conclusiones que se han sacado en este proyecto y
las posibles l´ıneas futuras que se podr´ıan seguir.
Tambie´n se han an˜adido los siguientes anexos:
• Anexo A. Acro´nimos.
• Anexo B. Caracter´ısticas del PPG.
• Anexo C. Recursos FHIR utilizados: Patient y Observation.
• Anexo D. Interfaz RESTful FHIR.
• Anexo E. Algoritmo gene´tico de alineamiento.
• Anexo F. Fundamentos matema´ticos: KLT y LDA.
• Anexo G. Me´todos desechados para la generacio´n de modelos y la
identificacio´n.
• Anexo H. Documentacio´n de la librer´ıa PPG lib.
• Anexo I. Documentacio´n de la API pyPPG.
Cap´ıtulo 2
Estado del arte
2.1 Biometr´ıa
Las te´cnicas de identificacio´n o autenticacio´n son la primera l´ınea de fuego para
proteger un sistema informa´tico contra las actividades de usuarios sin autorizacio´n.
Conocer la identidad de un sujeto es imprescindible para realizar una correcta
autorizacio´n y contabilidad. Estos tres conceptos juntos se denominan AAA
(Authentication, Authorization and Accountability).
Tradicionalmente se ha considerado que existen tres formas de autenticar a un
usuario, por algo que sabe (e.g. contrasen˜as, PINs, patrones gra´ficos o preguntas),
por algo que tiene (e.g., Smart cards, certificados, tarjetas SIM o tele´fono mo´vil,
hardware o software tokens), y por algo que es (biometr´ıa).
La biometr´ıa utiliza caracter´ısticas medibles y distintivas de un individuo para
realizar una autenticacio´n robusta. Estas caracter´ısticas pueden ser fisiolo´gicas y
comportamentales. Las caracter´ısticas fisiolo´gicas son aspectos u´nicos del cuerpo
tales como la huella dactilar, la forma de la cara o el iris. Por su parte, las
caracter´ısticas comportamentales son aquellas adquiridas a lo largo de la vida
como la voz, el patro´n de pulsaciones en un teclado o la firma.
En los u´ltimos an˜os, la biometr´ıa esta´ complementando y/o sustituyendo al
resto de me´todos de identificacio´n en muchos sistemas informa´ticos, en especial en
aquellos de alta seguridad, debido a que estas caracter´ısticas no pueden olvidarse,
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como las contrasen˜as, no se pueden prestar o ser robadas fa´cilmente, como los
tokens, y son dif´ıciles de reproducir, cambiar o esconder, ofreciendo de este modo,
una buena defensa frente al repudio.
Todo sistema biome´trico puede funcionar de dos modos diferentes, verificacio´n
e identificacio´n. En el proceso de verificacio´n los rasgos biome´tricos se comparan
solamente con los de un u´nico modelo. Este proceso implica conocer la identidad
del individuo a autentificar, por lo tanto, dicho individuo ha de presentar algu´n tipo
de credencial, que despue´s del proceso de autentificacio´n biome´trica sera´ validada
o no. En el proceso de identificacio´n no es necesario conocer la identidad del sujeto
previamente. La nueva muestra de datos biome´tricos es tomada del usuario y
comparada una a una con todos los patrones existentes en la base de datos. El
resultado de este proceso es la identidad del individuo.
Mientras que el resultado de una autenticacio´n con contrasen˜a o token es
booleano, es decir, la contrasen˜a puede ser correcta o no, en biometr´ıa el resultado
es una medida de confianza, y en base a umbral de decisio´n se determina si la
confianza es suficiente para aceptar o rechazar el acceso. Consecuentemente, existe
un margen para el cual la decisio´n sera´ erro´nea, tanto dando acceso a un intruso
como denega´ndoselo a un usuario leg´ıtimo.
T´ıpicamente, el rendimiento de un sistema de autenticacio´n biome´trico se mide
en funcio´n de varias tasas de error, como la tasa de falsa aceptacio´n (FAR), tasa
de falso rechazo (FRR) y la tasa de igual error (EER). Modificando el umbral de
decisio´n podremos reducir la FAR a costa de aumentar la FRR y viceversa. As´ı
pues, en un sistema de alta seguridad sera´ preferible que el nu´mero de intrusos que
consigan acceso sea pra´cticamente nulo, aun a costa de que los usuarios autorizados
no consigan acceder al sistema en ciertas ocasiones, mientras que en el desbloqueo
de un terminal mo´vil sera´ preferible que el duen˜o sea capaz de desbloquearlo a
la primera, aunque la probabilidad de que otra persona pueda desbloquearlo sea
relativamente alta, producie´ndose un compromiso entre seguridad y usabilidad.
Los estudios ma´s recientes en biometr´ıa se centran en el uso de sen˜ales
me´dicas, como el electrocardiograma (ECG), el electromiograma (EMG) o el
electroencefalograma (EEG) para realizar la autenticacio´n. Estas sen˜ales presentan
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una ventaja frente al resto de te´cnicas existentes, y es que aportan de forma
intr´ınseca una prueba de vida del usuario. Por el contrario, estas sen˜ales son muy
complejas de capturar por la cantidad de sensores que hay que colocar al paciente
y el coste econo´mico de los equipos.
En la l´ınea de las sen˜ales anteriormente nombradas (ECG, EMG y EEG),
existe una sen˜al denominada foto-pletismograma (PPG), la cual es monitorizada
normalmente durante el seguimiento de pacientes y durante el desarrollo de
actividad f´ısica por su sencillez de adquisicio´n, ya que se puede capturar con un
u´nico sensor situado en un dedo, con un bajo coste econo´mico.
2.2 PPG
La sen˜al PPG representa el movimiento de la sangre, que sale del corazo´n hacia
la periferia a trave´s de los vasos sangu´ıneos.
Figura 2.1: Ciclo extra´ıdo del “PPG”.
La calidad de la sen˜al PPG depende de la localizacio´n del sensor, de las
propiedades de la piel del sujeto en el momento de la medida, de la estructura
de la piel, la saturacio´n de ox´ıgeno en sangre, la presio´n sangu´ınea, la temperatura
de la piel y el entorno de medida. Estos factores generan varios tipos de errores,
tambie´n denominados artefactos, que pueden reflejarse en la medida del PPG.
El sensor utilizado para la adquisicio´n del PPG consiste en un emisor de luz
infrarroja (t´ıpicamente un fotodiodo emitiendo una longitud de onda cercana a
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los 900 nm) y un fotodetector. La luz procedente del emisor ilumina el tejido (por
ejemplo, la piel), y el fotodetector mide las pequen˜as variaciones en la intensidad de
luz recibida. Estas pequen˜as variaciones en la intensidad, esta´n asociadas a cambios
en el volumen de sangre en los vasos sangu´ıneos. Un incremento en el volumen de
sangre, se representa en el sensor como un decremento en la intensidad de luz
recibida, y viceversa.
La forma del PPG se divide en dos fases, la fase anacro´tica o flanco ascendente
del pulso y la fase catacrotica o flanco descendente. La primera fase esta
principalmente relacionada con la s´ıstole, mientras que la segunda fase lo esta´
con la dia´stole y las ondas reflejadas desde la periferia. Un notch dicro´tico suele
aparecer en la fase catacrotica en sujetos con arterias sanas. Se definen una serie
de caracter´ısticas ba´sicas de la forma de onda.
Figura 2.2: Caracter´ısticas del “PPG”.
• Amplitud sisto´lica: es un indicador de los cambios en el volumen sangu´ıneo
causados por el flujo de sangre en las arterias pro´ximas al sitio de medida. La
amplitud sisto´lica es una buena medida para estimar la presio´n sangu´ınea.
• Anchura del pulso: anchura del pulso calculada cuando la altura es la
mitad del pico sisto´lico. La anchura del pulso esta corralada con la resistencia
vascular siste´mica.
• A´rea del pulso: mide el a´rea total bajo la curva del PPG.
• Intervalo pico a pico: es la distancia entre dos picos sisto´licos consecutivos.
Esta medida esta corralada con el intervalo R-R del ECG.
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• Intervalo del pulso: es la distancia entre el comienzo y el fin de la onda
PPG. Este intervalo se utiliza frecuentemente en lugar del intervalo pico a
pico cuando los picos diasto´licos son ma´s claros y sencillos de detectar que
los sisto´licos.
El resto de caracter´ısticas del PPG y de sus derivadas VPG y APG se
encuentran detalladas en el anexo B.
2.3 La arquitectura HL7
HL7 (Health Level Seven) es una organizacio´n sin a´nimo de lucro fundada
en 1987 y acreditada por el ANSI (American National Standards Institute)
para el desarrollo de esta´ndares me´dicos. El trabajo de esta organizacio´n esta´
enfocado a proveer de un framework completo y de los esta´ndares necesarios para
el intercambio, integracio´n, comparticio´n y recuperacio´n de informacio´n cl´ınica
electro´nica que de soporte a la pra´ctica cl´ınica y a la gestio´n, provisio´n y evaluacio´n
de servicios sanitarios.
La primera versio´n, HL7 V1.0 fue publicada solo unos meses despue´s de
la fundacio´n de la organizacio´n. Esta versio´n se centraba en el intercambio de
informacio´n relativa a ingresos, altas y traslados (ADT) dentro del hospital.
En 1988 se publico´ la versio´n HL7 2.0, la cual introdujo principalmente una
serie de mensajes para el intercambio de solicitudes e informes relativos a pruebas
cl´ınicas y tratamientos. Dos conceptos clave para entender esta versio´n del esta´ndar
son la sintaxis de los mensajes y los tipos de datos. La sintaxis de los mensajes
define la estructura general y como se organizan las diferentes partes de los mismos.
Cada mensaje esta´ compuesto de varios segmentos, cada uno de los cuales contiene
una serie de campos, que a su vez esta´n definidos por un tipo de dato. Los tipos de
dato son los bloques con los que se construyen los campos, y pueden ser simples, con
un u´nico valor, o complejos, con varios componentes. Estos componentes tambie´n
esta´n definidos por un tipo de dato, que de nuevo podra´ ser simple o complejo,
generando subcomponentes.
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Este esta´ndar ha estado en desarrollo durante ma´s de 25 an˜os. Actualmente,
la versio´n ma´s reciente es la Versio´n 2.8, la cual fue publicada en 2014. El 95 %
de las organizaciones de la salud americanas utilizan HL7 V2.x y ma´s de 35 pa´ıses
cuentan con implementaciones de dicho esta´ndar.
A pesar de la gran adopcio´n de este esta´ndar, hay que tener en cuenta
que su desarrollo se realizo´ sin una buena planificacio´n, solucionando problemas
espec´ıficos. Por ejemplo, cuando se necesitaba un elemento adicional, este se an˜ad´ıa
en la siguiente actualizacio´n, por eso la Versio´n 2 proporciona varias formas de
hacer la misma cosa. Todo esto permite una gran flexibilidad, pero al mismo tiempo
hace imposible especificar un procedimiento bien definido para comprobar la
conformidad de una implementacio´n con el esta´ndar y obliga a los implementadores
a invertir una gran cantidad de tiempo en analizar y planear las interfaces, para
asegurar que sus equipos soportan las mismas opciones que el equipo situado en
el otro extremo de la comunicacio´n.
El trabajo sobre HL7 Versio´n 3 comenzo´ en 1992, y se centro´ en solucionar
estos problemas utilizando una metodolog´ıa bien definida basada en un modelo
de informacio´n de referencia (RIM). Utilizando unas te´cnicas rigurosas de ana´lisis
y construccio´n de mensajes, y an˜adiendo nuevos eventos y formatos de mensaje,
con muy poca opcionalidad, el principal objetivo de HL7 Versio´n 3 es ofrecer un
esta´ndar testeable y que permita a los fabricantes certificar la conformidad de sus
productos con el esta´ndar.
El RIM es una parte esencial en la metodolog´ıa de desarrollo de HL7 Versio´n
3 que especifica la grama´tica de los mensajes de la Versio´n 3, proveyendo de una
representacio´n explicita de las conexiones sema´nticas y le´xicas que existen entre la
informacio´n transportada en los campos de los mensajes.
La aplicacio´n ma´s ampliamente utilizada de HL7 Versio´n 3 es “Clinical
Document Architectura” (CDA), la cual comenzo´ a desarrollarse en 1997 y ofrece
un formato XML esta´ndar para la representacio´n de documentos cl´ınicos. CDA
define una estructura de tres niveles de documentos. El nivel 1 que incluye una
cabecera con los metadatos ba´sicos y un cuerpo con texto o ima´genes. El nivel 2
incluye la misma cabecera que el nivel 1 y el cuerpo puede ser un elemento sin
Cap´ıtulo 2. Estado del arte 13
estructura o un nu´mero cualquiera de secciones, las cuales pueden estar anidadas,
conteniendo cada una de estas secciones un bloque de texto, lo que permite generar
formularios. El nivel 3 permite que, en cada una de las secciones anteriores, adema´s
del bloque de texto se incluya una estructura de datos.
“Fast Healthcare Interoperability Resources” (FHIR), es un marco de trabajo
de nueva generacio´n creado por HL7 que combina las mejores caracter´ısticas de
HL7 V2, HL7 V3 y CDA, utilizando los u´ltimos esta´ndares WEB (XML, JSON,
HTTPs, OAuth, etc.), centra´ndose en permitir una implementacio´n ra´pida y
sencilla.
FHIR es apropiado para su uso en aplicaciones mo´viles, comunicaciones en
la nube, intercambio de datos basados en el historial cl´ınico electro´nico (EHR) y
comunicacio´n entre servidores de instituciones proveedoras de servicios sanitarios
entre otros.
Las soluciones basadas en FHIR esta´n construidas a partir de un conjunto
de componentes modulares llamados “Recursos”. Estos recursos son modelos de
informacio´n que podr´ıan asemejarse a los documentos en CDA. Ha de prestarse
especial atencio´n a los recursos “Patient” y “Observation” cuya estructura,
representacio´n UML y serializacio´n XML y JSON se muestran con ma´s detalle
en el anexo C.
Para el intercambio de dichos recursos entre sistemas, FHIR define una interfaz
basada en REST que permite realizar las siguientes operaciones:
• Interacciones a nivel de instancia de un recurso:
– Read: solicita una copia del estado actual de un recurso.
– vRead: solicita una copia de una versio´n espec´ıfica de un recurso.
– Update: actualiza un recurso existente, o lo crea si no existe, con la id
aportada por el usuario.
– Delete: elimina un recurso.
– History: solicita el historial de actualizaciones de un recurso.
• Interacciones a nivel de tipo de recurso:
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– Create: crea una nueva instancia de un recurso con la id asignada por
el servidor.
– Search: busca en todos los recursos de cierto tipo en base a unos
criterios de filtrado.
– History: solicita el historial de actualizaciones para un tipo de recurso
• Interacciones a nivel de sistema:
– Conformance: solicita el certificado de conformidad del sistema.
– Batch/transaction: actualizar, crea o elimina un conjunto de recursos
en una u´nica interaccio´n.
– History: obtiene el historial de actualizaciones de todos los recursos.
– Search: busca en todos los recursos del servidor en base a unos criterios
de filtrado.
El formato de cada uno los mensajes y posibles respuestas esperadas puede
encontrarse en el anexo D.
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Sistema de identificacio´n
biome´trico
Para analizar la capacidad identificativa de la sen˜al PPG se han desarrollado
varios esquemas de procesado utilizando un lenguaje de desarrollo ra´pido como
MATLAB. Para garantizar la confiabilidad de los resultados todas las pruebas se
han realizado sobre las sen˜ales capturadas con dos dispositivos diferentes.
3.1 Generacio´n de la base de datos
Para evaluar las prestaciones de los diferentes algoritmos de identificacio´n
desarrollados se considero´ la opcio´n de utilizar una base de datos ya existente,
pero se descarto´ por no encontrar ninguna con un nu´mero suficiente de sujetos y
capturada en condiciones reales.
Para garantizar la privacidad de los usuarios sera´ muy importante no almacenar
las sen˜ales con un identificador que permita asociar fa´cilmente la sen˜al con
su propietario, por lo que las sen˜ales capturadas sera´n almacenadas con un
identificador generado aleatoriamente.
Teniendo en cuenta lo anterior, en te´rminos de la Ley Orga´nica de Proteccio´n
de Datos (LOPD) podemos considerar las sen˜ales capturadas como Dato
anonimizado o irreversiblemente disociado tal y como se define en la letra i)
de la Ley 14/2007, de 3 de julio, de Investigacio´n biome´dica, ya que se considera
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que revertir una asignacio´n aleatoria exige un esfuerzo no razonable, entendiendo
por tal el empleo de una cantidad de tiempo, gastos y trabajo desproporcionados.
En este caso, la base de datos quedar´ıa excluida de la aplicacio´n de la Ley Orga´nica
15/1999 y, en consecuencia, no debera´ de notificarse el fichero al Registro General
de Proteccio´n de Datos, ni obtenerse el consentimiento informado ni adoptar las
medidas de seguridad previstas en el Real Decreto 1720/2007, de 21 de diciembre.
3.2 Preprocesado
Para poder realizar un correcto procesado de la sen˜al es necesario realizar un
acondicionado previo. En primer lugar, sera´ necesario eliminar la componente de
continua que contiene la sen˜al, para lo que se realizara´ una fase de filtrado. A
continuacio´n, se segmentara´ en ciclos y por u´ltimo se realizar una normalizacio´n
tanto en amplitud como en el eje temporal.
Figura 3.1: Cadena de preprocesado.
3.2.1 Filtrado
La sen˜al capturada presenta una componente de continua, correspondiente al
volumen de sangre que se encuentra en los vasos sangu´ıneos de forma estacionaria.
Para eliminar esta l´ınea de base, se realiza un filtrado paso alto con una frecuencia
de corte de 0.5 Hz. Se ha utilizado un filtro de tipo Butterworth por producir una
respuesta ma´ximamente plana en la banda de paso. Para corregir la distorsio´n de
fase introducida por el filtro se realiza el filtrado en sentido directo (forward) y en
sentido inverso (backward) obteniendo as´ı un filtro de fase cero. En este caso se
utilizara´ un filtro IIR de tipo Butterworth de orden 3.
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(b) PPG despue´s del filtrado
Figura 3.2: Sen˜al PPG antes y despue´s del filtrado.
3.2.2 Segmentado
Para segmentar la sen˜al se ha decidido utilizar un algoritmo que marcara´ como
punto de separacio´n entre ciclos aquel mı´nimo local que preceda a un ma´ximo local
cuya diferencia de amplitudes sea mayor que un umbral.
Aplicando u´nicamente este algoritmo, existe la posibilidad de que no se detecte
el punto de separacio´n entre alguno de los ciclos. Para evitar este problema se ha
incluido predictor basado en el “Filtro de Kalman” sin considerar la presencia de
ruido en el sistema, o lo que ser´ıa equivalente, en el “Observador de Luenberger”.
Estos predictores permiten estimar la posicio´n de un punto de separacio´n entre
ciclos en el caso de que no sea detectado por el algoritmo de segmentado explicado
anteriormente.
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Figura 3.3: Sen˜al PPG segmentada.
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3.2.3 Normalizacio´n y alineamiento
En primer lugar, se implemento´ un algoritmo de normalizacio´n y alineamiento
determinista, es decir, la amplitud se escala para que el ma´ximo de cada ciclo sea
la unidad y se interpola para que cada uno de ellos este´ formados por 128 muestras.
La interpolacio´n se ha realizado utilizando splines cu´bicos. El alineamiento se ha
llevado a cabo situando el ma´ximo del ciclo en la muestra nu´mero 50.
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Figura 3.4: Sen˜al PPG antes y despue´s de la normalizacio´n y alineamiento.
A pesar de la alta eficiencia, computacionalmente hablando, de este algoritmo
de normalizacio´n y alineamiento, se analizo´ la posibilidad de utilizar otros
algoritmos que ofreciesen un mejor emparejamiento entre ciclos, ya que las
prestaciones de todas las te´cnicas de identificacio´n posteriores van a depender
en gran medida de esta fase del preprocesado.
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Para realizar esta tarea se implemento´ y probo´, tambie´n, un algoritmo gene´tico
cuyo funcionamiento se detalla en el Anexo E. Este algoritmo no se ha sido utilizado
en la solucio´n final debido a que el incremento en el tiempo de procesado que
conllevaba era insostenible, incluso para un nu´mero reducido de usuarios.
3.3 Generacio´n de modelos e identificacio´n
Todo sistema biome´trico pasa por dos fases bien diferenciadas. Una primera,
en la que se generan los modelos que representara´n a los usuarios del sistema a
partir unas sen˜ales de entrenamiento, y una segunda, en la que el sistema realizara´
la verificacio´n/identificacio´n de un individuo en base a sus rasgos biome´tricos,
representados por una sen˜al de test y unos criterios de decisio´n.
Tras la generacio´n de los modelos, en la fase de verificacio´n/identificacio´n, el
sistema podra´ seguir dos modos de funcionamiento, el modo de verificacio´n y el
modo de identificacio´n. En el modo de verificacio´n, el individuo aporta al sistema
una identidad y una sen˜al de test, que representara´ sus rasgos biome´tricos. El
sistema comparara´ la sen˜al de test con el modelo correspondiente a la identidad
aportada por el individuo, obteniendo una medida de la similitud entre ambos.
Finalmente la decisio´n de si el individuo es quien dice ser se toma en base a si
la medida de similitud obtenida supera un umbral o no, siendo dicho umbral un
para´metro del sistema que determinara´ sus prestaciones, tal y como se explica en
el apartado de Resultados. En el modo de identificacio´n, el individuo aporta al
sistema u´nicamente una sen˜al de test, la cual se compara con todos los modelos
existentes en el sistema, obteniendo una medida de la similitud con cada uno de
ellos. El sistema asignara´ al individuo aquella identidad cuyo modelo obtenga la
ma´xima similitud con la sen˜al de test.
Se han analizado diferentes alternativas para la realizacio´n tanto la generacio´n
de los modelos como el proceso de verificacio´n/identificacio´n, entre las cuales
destacan una en el dominio temporal y otra en el dominio transformado. El resto
de me´todos analizados se describen en el anexo G.
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3.3.1 Dominio temporal
En el dominio temporal las mejores prestaciones se obtienen generando el
modelo como la media temporal de todos los ciclos pertenecientes a un usuario
tal y como se muestra en la figura 3.5.
Figura 3.5: Generacio´n del modelo en el dominio temporal.
En la fase de verificacio´n/identificacio´n, la medida de similitud utilizada es la
correlacio´n cruzada normalizada, evaluada en cero, entre la media temporal de
todos los ciclos de la sen˜al de test y el modelo.
Figura 3.6: Ca´lculo de la medida de similitud en el dominio temporal.
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3.3.2 Dominio transformado
En el domino transformado se han analizados dos variantes, una basada en la
transformada de Karhunen-Loe`ve (KLT) y otra en un ana´lisis discriminante lineal
(LDA), el cual es una generalizacio´n del me´todo discriminante lineal de Fisher,
cuyos fundamentos se explican en el anexo F.
Considerando la proyeccio´n de un ciclo sobre la base de transformacio´n como
un punto de Rn, el modelo de un usuario estara´ formado por un conjunto de puntos
correspondientes a las proyecciones de los ciclos de la sen˜al de entrenamiento sobre
la base de transformacio´n.
Figura 3.7: Generacio´n del modelo en el dominio transformado.
Denominando a la proyeccio´n de los ciclos de la sen˜al de test sobre la base de
transformacio´n como “puntos de test”, la medida de similitud utilizada en la fase
de verificacio´n/identificacio´n se obtiene como la suma de las distancias al vecino
ma´s cercano de cada uno de los puntos de test. La distancia al vecino ma´s cercano
entre un punto de test y el modelo de un usuario se define como la distancia mı´nima
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entre el punto de test y uno de los puntos contenidos en el modelo del usuario,
entendie´ndose por distancia una de las normas de Rn, en este caso la norma 1.
Figura 3.8: Ca´lculo de la medida de similitud en el dominio transformado.
3.4 Resultados
A diferencia de los sistemas de autenticacio´n tradicionales, como aquellos
basados en contrasen˜a o token, cuyo resultado es booleano, en biometr´ıa el
resultado es una o varias medidas de similitud entre una sen˜al de test y uno o
varios modelos, en base a las cuales se decide si un usuario es quien dice ser, si
el sistema esta trabajando en modo verificacio´n, o la identidad del individuo, si
trabaja en modo identificacio´n. Consecuentemente, existe un margen para el cual
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la decisio´n es erro´nea, por lo que la bondad de un sistema se mide en te´rminos
estos errores.
T´ıpicamente las prestaciones de cualquier sistema biome´trico se evalu´an en
te´rminos de FAR, FRR y EER las cuales caracterizan al sistema trabajando en
modo verificacio´n. Se define el FAR o tasa de falsa aceptacio´n como el porcentaje
de verificaciones en las que el sistema da acceso a un usuario sin autorizacio´n y
el FRR o tasa de falso rechazo como el porcentaje de verificaciones en las que
el sistema niega el acceso a un usuario con autorizacio´n. El punto de cruce de
las curvas de FAR y FRR se denomina EER o tasa de igual error, el cual es un
valor ampliamente utilizado para comparar sistemas biome´tricos entre s´ı. Para
homogeneizar los resultados, en todos los casos la distancia de una sen˜al a un
modelo se ha normalizado por la distancia de esa misma sen˜al a todos los modelos
antes de comparar con el umbral.
Para cada uno de los me´todos analizados se han obtenido las gra´ficas de FAR
y FRR en funcio´n del umbral y se indica el valor del EER en una poblacio´n de
25 usuarios. Para garantizar la confiabilidad de los resultados, todos los me´todos
se han analizado por duplicado con las sen˜ales adquiridas con dos pulsiox´ımetros
diferentes. En las figuras 3.9, 3.10 y 3.11 se pueden observar los valores de FAR,
FRR y EER obtenidos en el dominio temporal y en el dominio transformado
utilizando la KLT y LDA con ambos pulsiox´ımetros.
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Figura 3.9: FAR, FRR y EER en el dominio del tiempo.
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Figura 3.10: FAR, FRR y EER en el dominio transformado utilizando la KLT.
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Figura 3.11: FAR, FRR y EER en el dominio transformado utilizando LDA.
Aunque t´ıpicamente las prestaciones de los sistemas biome´tricos se evalu´an
utilizando las gra´ficas anteriores, estas prestaciones representan al sistema
trabajando en modo verificacio´n. Como aproximacio´n de los resultados que podr´ıan
esperarse del sistema trabajando en modo identificacio´n pueden observarse las
siguientes gra´ficas que muestran el porcentaje de identificaciones correctas en
funcio´n del nu´mero de usuarios en el sistema.
Para obtener estas gra´ficas se realiza el proceso de identificacio´n sobre un
subconjunto de usuarios generado aleatoriamente para cada nu´mero de usuarios.
Si se obtuviesen los resultados con una sola realizacio´n para cada nu´mero de
usuarios, un u´nico error en un subconjunto pequen˜o supondr´ıa una gran reduccio´n
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en el porcentaje de identificaciones correctas. Sin embargo ese resultado no ser´ıa
realista. Para poder considerar los resultados como representativos, se debe realizar
el proceso de identificacio´n en varios subconjuntos formados por diferentes usuarios
para cada nu´mero de usuarios y obtener el valor medio de identificaciones correctas.
A este tipo de simulacio´n se la conoce como ana´lisis de Montecarlo y en este caso
se ha ejecutado con 10 realizaciones.
En las figuras 3.12, 3.13 y 3.14 se puede observar el porcentaje de
identificaciones correctas obtenidas en el dominio temporal y en el dominio
transformado utilizando la KLT y LDA tanto con el pulsiox´ımetro Berry como
con el Nonin.
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Figura 3.12: Porcentaje de identificaciones correctas en el dominio del tiempo.
Se han analizado las prestaciones obtenidas con tres algoritmos diferentes,
en modo verificacio´n e identificacio´n y utilizando dos pulsiox´ımetros. En modo
verificacio´n, las mejores prestaciones se obtienen en el dominio transformado,
utilizando LDA, con el pulsiox´ımetro de Nonin. En este caso se alcanza un EER del
10 %, el cual se encuentra en el orden de magnitud de los resultados obtenidos con
la huella dactilar, que segu´n se indica en el articulo “Performance Evaluation of
Fingerprint Verification Systems”[10] oscila entre el 2 y 4 % para los 10 algoritmos
que mejores prestaciones presentan. Como puede observarse, a pesar de que el
pulsiox´ımetro de Nonin ofrece mejores prestaciones en todos los casos analizados,
las diferencias obtenidas entre ambos equipos en te´rminos de EER u´nicamente
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Figura 3.13: Porcentaje de identificaciones correctas en el dominio transformado
utilizando la KLT.
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Figura 3.14: Porcentaje de identificaciones correctas en el dominio transformado
utilizando LDA.
oscilan entre el 1.5 y 3 %.
El mejor resultado obtenido en modo de identificacio´n se consigue en el dominio
transformado, utilizando la KLT, con el pulsiox´ımetro de Nonin. En este caso, el
porcentaje de identificaciones correctas se situ´a muy pro´ximo al 90 % incluso con 25
usuarios en el sistema. Sin embargo este me´todo muestra una alta disparidad en los
resultados obtenidos, ya que al aplicarlo a los datos obtenidos con el pulsix´ımetro
de Berry u´nicamente se obtiene un 60 % de identificaciones correctas. Analizando el
algoritmo en el dominio transformado, utilizando LDA, se obtienen unos resultados
ma´s uniformes, con unos valores entre el 75 y 80 % de identificaciones correctas
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con ambos pulsioximetros para el nu´mero ma´ximo de usuarios. Tambie´n con ambos
pulsiox´ımetros, se obtiene ma´s de un 85 % de aciertos siempre que haya 10 o menos
usuarios en el sistema, situacio´n que se contemplaba en el planteamiento inicial
del sistema.
Para la implementacio´n en la arquitectura final se ha decidido utilizar el
algoritmo en el dominio transformado con LDA por ser el que ofrece las mejores
prestaciones para el dispositivo de Berry, que debido al coste econo´mico asociado
a ambos dispositivos ser´ıa el elegido en un despliegue real.

Cap´ıtulo 4
Arquitectura del sistema
Se ha disen˜ado e implementado una arquitectura de almacenamiento y
procesado, basada en la computacio´n en la nube, que permita realizar la
identificacio´n de usuarios en tiempo real aprovechando las te´cnicas que mejores
prestaciones presentaron en el ana´lisis del cap´ıtulo anterior. Los elementos que
forman dicha arquitectura pueden observarse en la figura 4.1 y sera´n explicados a
continuacio´n con mayor grado de detalle.
4.1 Client
Es la aplicacio´n que corre en el equipo del usuario y esta´ compuesta por 4
componentes, el Bluetooth handler, el proxy Bluetooth-FHIR, el generador de
peticiones y el visualizador.
• El Bluetooth handler debera´ interactuar con el driver de Bluetooth
realizando un escaneo de los dispositivos pro´ximos y estableciendo
comunicacio´n con el pulsioximetro en el caso de que se encuentre disponible.
La comunicacio´n se realizara´ mediante el protocolo de transporte RFCOMM,
el cual es transmitido sobre L2CAP y sirve para el intercambio de datos v´ıa
serie de forma inala´mbrica emulando el comportamiento de un puerto RS-
232. Finalmente, extraera´ los campos de datos de los paquetes recibidos y se
los entregara´ al proxy Bluetooth-FHIR.
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Figura 4.1: Arquitectura del sistema.
• El proxy Bluetooth-FHIR interpretara´ la informacio´n recibida y
seleccionara´ aquella que se considere relevante, en este caso, la frecuencia
cardiaca, la saturacio´n de ox´ıgeno en sangre, la sen˜al PPG y los campos de
sincronizacio´n. A continuacio´n, codificara´ dicha informacio´n en instancias de
recursos FHIR utilizando JSON y se los entregara´ al request generator.
• El generador de peticiones tiene dos modos de funcionamiento. Uno en
el que la comunicacio´n se establece con el “FHIR Server” con el objetivo
de almacenar los datos me´dicos recibidos del proxy y un segundo el que la
comunicacio´n se establece con el “Auth Service” con el fin de determinar la
identidad del usuario.
• El visualizador es el encargado de gestionar la interfaz gra´fica, este
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elemento esta implementado como un proceso independiente que accedera´
a la informacio´n decodificada por el proxy y la mostrara´ por pantalla.
Se han implementado dos versiones de esta aplicacio´n, una para PC utilizando
Python, por contar con soporte para el uso de todas las tecnolog´ıas necesarias, y
otra para terminales mo´viles utilizando Apache Cordova, el cual es un marco de
desarrollo que permite utilizar las tecnolog´ıas esta´ndar web como HTML5, CSS3
y JavaScript para desarrollo multiplataforma, evitando el lenguaje de desarrollo
nativo cada plataforma mo´vil.
(a) Python (b) Android
Figura 4.2: Interfaces gra´ficas de las aplicaciones cliente.
4.2 FHIR Server
El servidor FHIR es el encargado de almacenar e interactuar con las instancias
de los recursos FHIR, actuando a modo de EHR (historial cl´ınico electro´nico).
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Este servidor esta´ formado por tres componentes principales, el dispatcher, el
subsistema de procesado de mensajes y la base de datos de documentos.
• El dispatcher es la encargada de recibir las peticiones HTTP,
desempaquetarlas y entrega´rselas al subsistema de procesado de mensajes.
Del mismo modo, se encarga de empaquetar y enviar los mensajes de
respuesta generados por el subsistema de procesado de mensajes. Para la
implementacio´n de este elemento se ha decidido utilizar la librer´ıa esta´ndar
“BaseHTTPserver” de Python, debido a la facilidad que ofrece este lenguaje
de programacio´n para el manejo de datos codificados utilizando JSON.
• El subsistema de procesado de los mensajes es la parte central del
servidor. Se encarga de realizar las operaciones indicadas en los mensajes
sobre los recursos FHIR. Las operaciones soportadas son “read”, “search”,
“create” y “delete” sobre los recursos “patient” y “observation”. En el caso
de recibir una peticio´n mal formada, no soportada o sobre un recuso no
soportado, generara´ el mensaje de error correspondiente y en el caso de que
la peticio´n sea correcta, realizara´ las consultas necesarias a la base de datos
y generara´ la respuesta pertinente con los datos obtenidos. El mensaje de
respuesta sera´ entregado al dispatcher para su envio´ al cliente.
• La base de datos de documentos es el elemento en el cual se
almacenara´ toda la informacio´n referente tanto a los pacientes como a las
pruebas. Se decidio´ utilizar una base de datos NoSQL (not only SQL)
por ajustarse perfectamente al escenario de aplicacio´n y a los datos que
se almacenara´n. Estas bases de datos permiten almacenar documentos
completos especialmente aquellos con formato JSON, lo cual encaja a
la perfeccio´n con la aplicacio´n desarrollada, ya que los recursos FHIR
pueden serializarse utilizando este formato. Adema´s, si la informacio´n
esta codificada con JSON, se pueden realizar bu´squedas en el interior del
documento especificando una serie de filtros con formato {“key” : “value”}.
La implementacio´n de NoSQL que se ha decidido utilizar es “MongoDB”
por ser una de la implementaciones ma´s extendida, muy ligera, escalable y
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de co´digo abierto. Para realizar la interaccio´n con la base de datos desde el
subsistema de procesado de mensajes se ha utilizado la librer´ıa pyMongo.
A modo de ejemplo, a continuacio´n puede observarse un recuso de tipo
Observation codificado con JSON:
{
“resourceType”: “Observation”,
“identifier”: “ppg”,
“status”: “final”,
“category”: {
“coding”: [
{
“system”: “http://hl7.org/fhir/observation-category”,
“code”: “procedure”,
“display”: “Procedure”
}
]
},
“code”: {
“coding”: [
{
“system”: “urn:oid:2.16.840.1.113883.6.24”,
“code”: “131328”,
“display”: “MDC ECG ELEC POTL”
}
]
},
“subject”: {
“reference”: “Patient/f001”,
“display”: “P. van de Heuvel”
},
34 4.2. FHIR Server
“effectiveDateTime”: “2015-02-19T09:30:35+01:00”,
“performer”: [
{
“reference”: “Practitioner/f005”,
“display”: “A. Langeveld”
}
],
“device”: {
“display”: “12 lead EKG Device Metric”
},
“valueSampledData”: {
“origin”: {
“value”: 2048
},
“period”: 10,
“factor”: 1,
“lowerLimit”: -3300,
“upperLimit”: 3300,
“dimensions”: 1,
“data”: “2041 2043 2037 2047 2060 2062 2051 2023 2014 2027 2034
2033 2040 2047 2047 2053 2058 2064 2059 2063 2061 2052 2053 2038 1966 1885
1884 2009 2129 2166 2137 2102 2086 2077 2067 2067 2060 2059 2062 2062 2060
2057 2045 2047 2057 2054 2042 2029 2027 2018 2007 1995 2001 2012 2024 2039
2068 2092 2111 2125 2131 2148 2137 2138 2128 2128 2115 2099 2097 2096 2101
2101 2091 2073 2076 2077 2084 2081 2088 2092 2070 2069 2074 2077 2075 2068
2064 2060 2062 2074 2075 2074 2075 2063 2058 2058 2064 2064 2070 2074 2067
2060 2062 2063 2061 2059 2048 2052 2049 2048 2051 2059 2059 2066 2077 2073”
}
}
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4.3 Auth Service
El servicio de identificacio´n es el da sentido a la arquitectura propuesta. Como
se explica en los resultados del cap´ıtulo anterior, entre todas las te´cnicas de
identificacio´n analizadas, se ha decidido implementar en el servidor una te´cnica
basada en LDA utilizando la distancia al vecino ma´s cercano como criterio
de decisio´n. Este servicio esta´ formado por cuatro elementos, el dispathcer, el
subsistema de generacio´n de modelos, el subsistema de identificacio´n y la base de
datos de modelos.
• El dispatcher es el elemento encargado de recibir las peticiones,
desempaquetarlas y entrega´rselas al subsistema correcto. Tambie´n, se
encarga de empaquetar y enviar los mensajes de respuesta. Las principales
peticiones soportadas son la solicitud de actualizacio´n de los modelos que se
encuentran almacenados y la solicitud de iniciar, detener o consultar el estado
actual de un proceso de identificacio´n. Al igual que en el servidor FHIR, se
ha decidido utilizar la librer´ıa esta´ndar “BaseHTTPserver” de Python.
• El subsistema de generacio´n de modelos se ejecuta cuando el dispatcher
recibe una solicitud de actualizacio´n de los modelos. Este mo´dulo establece
comunicacio´n con el servidor FHIR y obtiene todos los documentos que
contengan sen˜ales PPG. A partir de dichas sen˜ales se realiza un ana´lisis
LDA, obteniendo una matriz de proyeccio´n y un conjunto de coeficientes
para cada usuario que formara´n su modelo. Tanto la matriz de proyeccio´n
como los modelos calculados, se formateara´n en JSON y se almacenan en la
base de datos de modelos.
• El subsistema de identificacio´n iniciara´ un nuevo proceso de
identificacio´n cuando el dispatcher reciba la peticio´n correspondiente. En
primer lugar, recuperara´ la matriz de proyeccio´n y los modelos de los usuarios
de la base de datos de modelos. Utilizando esta informacio´n junto a la sen˜al
incluida en la peticio´n del cliente, se procedera´ a realizar la identificacio´n,
hasta que la distancia entre el modelo ma´s probable y el siguiente supere
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un umbral. Dicho umbral regula el tiempo de convergencia del sistema, de
manera que si transcurrido un periodo de tiempo no existe ningu´n modelo
cuya distancia sea razonablemente ma´s pequen˜a que la del resto, el sistema
indicara´ que no ha sido capaz de determinar la identidad del usuario.
Finalizado el proceso de identificacio´n, se le pasara´ al dispatcher la identidad
del usuario para que la env´ıa al cliente en el mensaje de respuesta.
• La base de datos de modelos es el elemento en el cual se almacenara´ toda
la informacio´n referente tanto a los modelos de los usuarios como informacio´n
auxiliar utilizada para su calculo. Al igual que en el caso anterior, sera´ una
base de datos NoSQL “MongoDB”.
Se ha desarrollado una librer´ıa para realizar todas las tareas relacionadas con
la generacio´n de modelos y con el proceso de identificacio´n. Dicha librer´ıa se
ha escrito en lenguaje C para maximizar la eficiencia y minimizar el tiempo de
procesado necesario, debido al alto coste computacional que suponen estas tareas.
La documentacio´n completa de la librer´ıa puede encontrarse en el anexo H.
Para la correcta integracio´n de la librer´ıa con el resto de la aplicacio´n, se
desarrollo´ un API escrita en Python que permite utilizar las funciones principales
de la librer´ıa como si se tratase de co´digo Python nativo. La documentacio´n
completa de la API puede encontrarse en el anexo I.
Para el env´ıo de datos desde la aplicacio´n cliente durante un proceso de
identificacio´n se plantearon dos posibilidades. Una primera en la que el cliente
almacenar´ıa los datos durante un pequen˜o periodo de tiempo y los enviar´ıa por
bloques en el cuerpo de un mensaje HTTP. En la segunda, los datos se enviar´ıan al
servidor como un flujo de tiempo real, bien como un streaming sobre HTTP o bien
con RTP/RTCP para dotar de mayor interactividad a la aplicacio´n. Finalmente
se decidio´ que no ten´ıa sentido utilizar esta u´ltima opcio´n ya que aportaba una
complejidad extra y realmente no aportar´ıa la interactividad deseada, puesto que
el filtrado realizado en el servidor es de tipo forward-backward y u´nicamente puede
aplicarse sobre un bloque de datos y no sobre un flujo.
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4.4 Flujo de la informacio´n
Se han disen˜ado dos flujos de informacio´n en el funcionamiento normal de la
arquitectura. Uno en el que el cliente establece la comunicacio´n con el servidor
FHIR con el objetivo de almacenar los datos me´dicos obtenidos del pulsioximetro
y un segundo el que la comunicacio´n la establece el cliente con el servidor de
identificacio´n con el fin de determinar la identidad del usuario.
4.4.1 Interacciones Client-FHIR Server
En este caso, el cliente establece la comunicacio´n con el servidor FHIR con
el objetivo de almacenar los datos me´dicos obtenidos del pulsioximetro. Para ello
almacena todos los datos recibidos del pulsioximetro durante un cierto periodo de
tiempo, pasado el cual inicia el procedimiento que puede observarse en la figura
4.3 para enviarlos al servidor FHIR para su almacenaje.
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El Cliente pregunta al servidor FHIR si 
existe algún paciente con el nombre 
indicado por el usuario,  name 
Cliente
Servidor 
FHIR
GET base/patient?name= name 
Si existe No existe
El servidor FHIR responde que si que 
existe incluyendo la instancia del recurso
C S 
El servidor responde que no existe   
envidando una instancia de tipo  bundle vacia
El cliente envía la información clínica, 
 data  al servidor
El cliente crea un nuevo paciente
POST base/Patient {resourceTYpe : 
 Patient ,  name :  name }
El servidor confirma que ha creado el     
usuario e incluye el ID en la cabecera Location
201 CREATED, Location-header:  base/
Patient/patient_ID/_history/1  {resourceType 
:  Patient ,  name :  name } 
200 OK {resourceType :  Bundle , type : 
 searchset , total : 1, entry : [ resoruce : { 
resourceType :  Patient , name : 
 name , identifier :  patient_ID }]}
C S 
200 OK {resourceType :  Bundle , type : 
 searchset , total : 0}
C S 
POST base/observation {resourceType : 
 Observation , subject :  Patient/patient_ID , 
valueSampledData :  data }
C S 
C S 
El cliente envía la información clínica, 
 data  al servidor
C S 
POST base/observation {resourceType : 
 Observation , subject :  Patient/patient_ID , 
valueSampledData :  data }
El servidor confirma que ha almacenado los 
datos e incluye el ID en la cabecera Location
201 CREATED, Location-header:  base/
Observation/observation_ID/_history/1  
{resourceType :  Observation , subject :  Patient/
patient_ID , valueSampledData :  data } 
C S 
El servidor confirma que ha almacenado los 
datos e incluye el ID en la cabecera Location
201 CREATED, Location-header:  base/
Observation/observation_ID/_history/1  
{resourceType :  Observation , subject :  Patient/
patient_ID , valueSampledData :  data } 
C S 
Figura 4.3: Flujo de mensajes para para el almacenamiento del PPG.
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4.4.2 Interacciones Client-Auth Service
En este caso, el cliente se comunica con el servidor de identificacio´n con el
fin de determinar la identidad del usuario. Para ello los datos procedentes del
pulsioximetro se enviara´n al servidor de identificacio´n cada 10 segundos siguiendo
el flujo de mensajes que se muestra en la figura 4.4 hasta que se completa el proceso
de identificacio´n y el cliente recibe la identidad del usuario.
El cliente inicia un proceso de identificación, 
enviando los datos del PPG,  data 
C S 
POST base/observation {resourceType : 
 Observation , valueSampledData :  data }
201 CREATED, Location-header:  base/
Observation/process_ID/_history/1  
{resourceType :  Observation , 
valueSampledData :  data } 
C S 
C S 
POST base/observation {resourceType : 
 Observation , subject :  process_ID ,  
valueSampledData :  data }
El cliente continua enviado datos vinculados 
al proceso de identificación process_ID
El servidor confirma que ha recivido los datos 
e incluye un identificador de prroceso
201 CREATED, Location-header:  base/
Observation/process_ID/_history/1  
{resourceType :  Observation , subject : 
 process_ID ,  valueSampledData :  data }
C S 
El servidor confirma que ha recivido los datos 
Se repite hasta 
que finaliza la 
identificación
201 CREATED, Location-header:  base/
Observation/process_ID/_history/1  {resourceType 
:  Observation , subject :  Patient/patient_ID ,  
valueSampledData :  data }
C S 
El servidor indica la identidad del usuario en 
el campo subject
Al finalizar el proceso 
de identificación
Figura 4.4: Flujo de mensajes para iniciar un proceso de identificacio´n.
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4.5 Implementacio´n de la arquitectura global
La aplicacio´n cliente, se distribuye como un u´nico ejecutable en el caso
de Python y como un fichero apk en el caso de Android. Para el correcto
funcionamiento de la aplicacio´n sera´ necesario que el equipo que la ejecute cuente
con una interfaz Bluetooth y los drivers correctamente configurados. Respecto
al servidor FHIR y al servidor de identificacio´n, se han configurado como dos
instancias t2.micro en la nube de Amazon, AWS (Amazon Web Services). Para
los usuarios que desean ejecutar estos servidores en sus propios equipos se han
creado dos ma´quinas virtuales utilizando VMWare con todos los componentes de
los servidores instalados y configurados.
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Conclusiones y l´ıneas futuras
5.1 Conlusiones
En este proyecto se han analizado las prestaciones de varios esquemas de
procesado para su uso en biometr´ıa utilizando el PPG. Para dar soporte al proceso
de identificacio´n, se ha disen˜ado e implementado una arquitectura de procesado
en la nube, en la que todas las comunicaciones se realizan sobre esta´ndares de
comunicacio´n me´dicos, que permita realizar la identificacio´n en tiempo real.
En las diferentes partes del proyecto, se han analizado las principales
herramientas para realizar cada una de las tareas, y se han seleccionado las opciones
ma´s interesantes, siempre tratando de optimizar el rendimiento para obtener un
resultado funcional que pudiese ser utilizado incluso en escenarios con un nu´mero
elevado de usuarios. Adema´s, se ha desarrollado todo de forma modular para
permitir que cualquier parte de este trabajo pudiese ser reaprovechada en futuros
proyectos.
En primer lugar, se implementaron diversos algoritmos que permitiesen
explotar la capacidad identificativa la sen˜al PPG, aprovechando caracter´ısticas
tanto del dominio temporal como varios dominios transformados y se analizaron
las prestaciones ofrecida por cada uno de ellos. Para realizar esta tarea se utilizo
MATLAB por permitir realizar un ra´pido desarrollo de los algoritmos. Se encontro´
que el me´todo que presentaba unos resultados ma´s homoge´neos entre los dos
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pulsiox´ımetros es LDA utilizando la distancia al vecino ma´s cercano como medida
de similitud.
A continuacio´n, se desarrollaron varios elementos que conjuntamente componen
una arquitectura que permite realizar la identificacio´n de un usuario aplicando la
te´cnica nombrada en el pa´rrafo anterior. El primero de estos elementos es una
aplicacio´n capaz de establecer comunicacio´n v´ıa Bluetooth con el pulsioximetro,
recibir, procesar y reformatear los datos, representarlos gra´ficamente y enviarlos a
la nube para su almacenamiento y procesado.
Otro de estos elementos es un servidor para el almacenamiento de los datos
me´dico basado en el estandar HL7 FHIR, el cual utiliza una arquitectura RESTful
para el intercambio de datos representados por unos modelos de informacio´n
especificados por el esta´ndar y serializados utilizando JSON.
El u´ltimo de los elementos de la arquitectura es el servicio de identificacio´n,
el cual es el encargado de realizar la generacio´n de los modelos de los usuarios y
realizar la identificacio´n propiamente dicha.
Dada la alta complejidad computacional de los algoritmos de identificacio´n
analizados, y para facilitar la escalabilidad del sistema, se ha desarrollado una
librer´ıa escrita completamente en C, que aporta toda la funcionalidad necesaria
para implementar de forma eficiente el algoritmo de identificacio´n.
Se ha desarrollado una API (interfaz de programacio´n de aplicaciones) que
permita utilizar la librer´ıa desarrollada desde un lenguaje de alto nivel, en este caso
Python, debido a que la decodificacio´n y gestio´n de los datos recibidos utilizando
el esta´ndar HL7 FHIR se ha realizado utilizando este lenguaje.
Para la comunicacio´n con el servidor de identificacio´n se ha definido un
protocolo basado en FHIR para realizar las tareas de actualizacio´n de modelos
e iniciar, detener y consultar el estado de un proceso de identificacio´n.
Por u´ltimo, se han creado dos instancias en la nube de Amazon, AWS, donde se
han lanzado servidor FHIR y el servidor de identificacio´n. Adema´s, se han creado
dos ma´quinas virtuales con los servidores instalados y configurados
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Aunque todos los objetivos planteados se han cumplido en el presente TFM, se
plantean unas posibles mejoras que aportar´ıan funcionalidades extra al sistema:
• Analizar resultados con sen˜ales de d´ıas diferentes: Todos los
resultados presentados en el cap´ıtulo 3 se han generado capturando una
u´nica sen˜al para cada usuario y utilizando la mitad para generar los modelos
y la otra mitad para realizar la identificacio´n. Resultar´ıa muy interesante
analizar en que´ medida var´ıan los resultados aqu´ı obtenidos al utilizar
sen˜ales adquiridas en d´ıas diferentes para generar los modelos y realizar la
identificacio´n.
• Utilizar varias longitudes de onda para la identificacio´n: Como
se explica en el cap´ıtulo 2.1, el PPG corresponde a las variaciones en la
intensidad de luz absorbida por el cuerpo en una longitud de onda cercana
a los 900 nm. Podr´ıa analizarse la capacidad identificativa aportada por
diferentes longitudes de onda.
• Utilizar la video-pletismograf´ıa para la identificacio´n: Se podr´ıa
estudiar la opcio´n de utilizar una ca´mara CCD infraroja para capturar la
sen˜al en lugar de un fotodetector. Esto permitir´ıa analizar el PGG en varios
puntos del cuerpo al mismo tiempo y su correlacio´n.
• Evolucio´n temporal de los modelos: Recoger estad´ısticas sobre que´
puntos de cada modelo aparecen un mayor nu´mero de veces en las
identificaciones correctas y erro´neas. Se podr´ıan mejorar los modelos
an˜adiendo y quitando puntos dina´micamente en base a estas estad´ısticas.
• Modificar la librer´ıa PPG lib para soportar el procesado en GPU:
Analizar cua´les de las funciones implementadas en la librer´ıa de procesado
de la sen˜al PPG desarrollada muestran una mayor criticidad en tiempo de
computacio´n y modificarlas para soportar el procesado paralelo basado en
GPU utilizando, por ejemplo, OpenCL, CUDA o Stream.
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• Integracio´n de la arquitectura con el framework XACML: Para
garantizar la privacidad de los usuarios, ser´ıa conveniente incluir un sistema
de control de acceso que utilizando una correcta pol´ıtica de autorizacio´n
impidiese que un individuo sin los permisos adecuados pudiese acceder a la
informacio´n de un usuario. Para realizar esta tarea se propone integrar el
framework XACML en el servidor FHIR.
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